Mise en place d’un serveur de fichiers SMB sécurisé
avec permissions NTFS et SMB

Années : 2025-2026
BTS SIO

Situation professionnelle numéro 4
Mise en place d’un serveur de fichiers SMB sécurisé avec permissions NTFS et
SMB

Description :

Le serveur de fichiers est un composant essentiel des systémes d’information. Il
répond a des besoins de centralisation, de partage sécurisé et de gestion des accés
aux données. Dans le cadre de mon homelab sous Proxmox VE 9, jai déployé un
serveur de fichiers intégré a Active Directory afin de maitriser les protocoles SMB,
les permissions NTFS et SMB, et de reproduire une infrastructure professionnelle
Windows.

Mots-clés :

Serveur de fichiers: Une machine qui stocke des dossiers et fichiers pour que
plusieurs personnes du réseau puissent y accéder.

SMB: Un protocole Windows qui permet de partager des dossiers et accéder a des
fichiers a distance sur un réseau.

Permissions NTFS: Les droits appliqués directement sur les fichiers/dossiers du
disque (qui peut lire, modifier, supprimer...).

Permissions SMB: Les droits appliqués au partage réseau (qui peut accéder au
dossier partagé depuis le réseau).

ABE(Access-Based Enumeration): Une fonction qui fait que les utilisateurs ne
voient que les dossiers auxquels ils ont acces. Les autres restent invisibles.
Gestion des droits: Le fait d’attribuer ou retirer des permissions aux utilisateurs
pour contrdler ce qu’ils peuvent faire sur le réseau ou les fichiers.



Plan de la situation

Le cahier des charges



Le cahier des charges
L’expression des besoins

La société recherche un serveur de fichiers performant et stable. Elle souhaite
centraliser les données partagées, gérer les acces en fonction des groupes Active
Directory, et assurer la sécurité des flux. Un de nos besoins est de déployer un
partage SMB avec des permissions NTFS et SMB complémentaires pour limiter les
acceés aux utilisateurs autorisés.

La description de I’existant
Le serveur existant utilise I'hyperviseur Proxmox VE 9.0.
Le domaine Active Directory est opérationnel avec des utilisateurs et groupes.

La configuration du réseau est exprimée ci-dessous :

Réseau interne 192.168.10.0/24
Gateway pfSense 192.168.10.254
DNS DC 192.168.10.101
DHCP Délivré par le serveur AD

Le homelab est capable de réaliser des partages, I'authentification AD est présente.

Voici une vue de notre infrastructure (Proxmox avec VMs AD et pfSense)
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Les offres du marché :

Actuellement, énormément de solutions de serveurs de fichiers sont disponibles sur

le marché et elles répondent a de nombreux problémes posés dans le passé,
pourtant elles ne sont pas toutes égales.

Voici un tableau comparatif des offres du marché existant en novembre 2025 :

Windows File Server | Samba | Nextcloud TrueNAS
2025 4.3 28 Scale 24

Intégration AD | Native Bonne Via LDAP | Bonne
Permissions Oui Limitée |Non ZFS ACL
NTFS
Permissions Oui Oui Non (Web) [ Oui
SMB
ABE Oui Oui Non Non
Quotas Oui (FSRM) Oui Oui Oui
Chiffrement Oui Oui Oui Oui
Interface Explorer CLI/Web | Web Web
Licence Evaluation 180 jours | Gratuit | Gratuit Gratuit




L’analyse des choix

Windows File Server 2025 : Avec cette nouvelle version, Microsoft a amélioré son
produit et propose un serveur de fichiers natif performant et complet. Il reste lié a
I'écosystéme Windows, ce qui est idéal pour notre domaine AD.

Samba 4.3 : Il ne domine plus ses concurrents directs comme c’était le cas
auparavant. Méme si les limites de la version gratuite ne devraient pas étre
génantes pour un usage personnel.

Nextcloud 28 : Handicapé par une interface web uniquement, sans permissions
NTFS natives.

TrueNAS Scale 24 : Procédure de configuration ZFS complexe et donc un systéme
réservé a I'expert.

Le choix : Windows Server 2025 + role Serveur de fichiers

Nous avons opté pour Windows Server 2025 qui est une solution éprouvée car c’est
un des standards en entreprise Windows. On utilise le protocole SMB pour les
partages car il est natif a Windows, intégré a AD pour I'authentification, et permet
une gestion fine des acceés. Les permissions NTFS gérent les droits au niveau
fichier/dossier (lecture, écriture, exécution) tandis que les permissions SMB
contrdlent 'accés au partage lui-méme (contréle total, lecture/écriture, lecture seule).
Les deux sont complémentaires : les plus restrictives prévalent toujours, assurant
une sécurité multicouche. Dans un environnement Windows, cela évite les failles et
simplifie 'administration via AD.

Dans une autre mesure nous avons conscience que quelque soit la solution utilisée,
elle n'est pas exemptée de problemes de sécurité, et qu’elle améne un lot de
nouveaux risques.

Les nouveaux risques du serveur de fichiers

Compromission des données si permissions mal configurées
Surcharge du stockage sans quotas

Attaques ransomware via SMB si ports exposés

Point unique de panne sur la VM

Complexification de la gestion des droits et des audits
Supervision des acces difficile sans outils avancés
Prolifération des données sensibles si pas de screening
Investigation post-incident plus difficile

Pour conclure, il nous faudra du temps pour maitriser le fonctionnement global de
notre serveur de fichiers.



Préparation de la mise en place du serveur de fichiers :

Le déploiement d’'un serveur de fichiers est une étape critique. On doit créer une VM
dédiée, joindre au domaine, puis configurer les partages et droits.

Etape 1 : Création de la VM FilesServer
Etape 2 : Roles et fonctionnalités
Etape 3 : Création du partage SMB

Etape 4 : Configuration permissions et tests

Mise en ccuvre

Préparation du serveur physique : Création de la VM FilesServer

Dans le but de favoriser une intégration AD, nous allons créer une VM dédiée pour
le serveur de fichiers.

Création VM ID 102, nom FilesServer : 2 CPUs, 6Go RAM, stockage 256Go.
Image ISO Windows Server 2025, plus VirtlO pour pilotes.

Une fois installée, joindre directement au domaine agr.home via parameétres
systéme.

Définir IP statique 192.168.10.110/24.



Préparation du serveur physique : Roles et fonctionnalités

La VM FilesServer est en usage serveur depuis l'installation et utilise le role suivant :

[z Assistant Ajout de roles et de foncticnnalités = O o
CAlamtimrmer Amse roloae e eme e - SERVEUR DE DESTINATION
I |f‘_r onner daes roles ae serveurs FilezServeragrhome

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné

Avant de commencer

Roles Description
|| Serveur Wekbs {115) Le serveur de fichiers gére les
[] Service Guardian héte dossiers partagés et permet aux
[] Services AD LDS (Active Directory Lightweight Dire utilizateurs o' accéder aux fichiers sur
[] Services AD RMS [Active Directory Rights Manage cet ordinateur & partic du réseau
cenfirmation [[] Services Bureau a distance

[ Services d'activation en wolume
[] Services dimpression et de numérisation de docu
[] Services de certificats Active Directory
[] Services de déploiement Windows
] Servic Active Directary
[[] Services de fédération Active Directory (A0 FS)
4 W] Services de fichiers et de stockage (1 sur 12 instal
4 [ Serices de fichiers et 5051
")
[[] BranchCache pour fichiers réseau
[[] Deéduplication des données
] Dossiers de trava
[] Espaces de noms DFS
[[] Fournisseur de stockage cible iSCS] (fourniz

ces de domaine

|<Prt'cédtr1t | Suivant > | st | Annuler

Les fonctionnalités suivantes sont aussi disponibles : FSRM pour quotas.

Installation du réle Serveur de fichiers et création du partage SMB

Pour commencer, nous allons ajouter le rdle Serveur de fichiers via Gestionnaire de
serveur > Gérer > Ajouter des roles et fonctionnalités.

[ Gestionnaire de serveur

@ ¥« Partages

_ RESSOURCES PARTAGEES VOLUME
] Serveurs A 1ou: les partages |0 au tota Aucun partage
_l Volumes sy
= Disques
Pools de stocka... Pour créer un partage de fichiers, démarrez [Assistant
Not tage.
e oo
isCsl

| Dossier de travail

Cela permet d’activer SMB, les outils de gestion et FSRM pour quotas.

Pourquoi SMB : C’est le protocole standard Windows pour les partages réseau,
sécurisé avec AD, et compatible avec les clients Windows pour un acces fluide.

Création du dossier C:\Test avec fichier .txt "Partage réussi" et sous-dossier vide.



Création du partage SMB : Gestionnaire de serveur > Partages > Nouveau partage >
SMB Rapide.

B Assistant Nouveau partage

Sélectionner le profil de ce partage

— Profil du partage de fichiers :
Ce profil de base constitue le moyen le plus rapide de
Partage SMB - Avance créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
| Partage SMB - Applications Windows,
Partage NFS - Rapide
Partage NFS - Avancé

Description:

* Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement 3 Faide de la botte de dialogue
Propriétés.

Nom : PartageTest, chemin \\FilesServer\PartageTest.

(® Tapez un chemin personnalisé :
|C:\te5t

| Parcourir...

Nom du partage : PartageTesd

Description du partage :

Chemin d'accés local au partage :
Chtest

Chemin d'accés distant au partage :

\WFilesServer\PartageTest

Options : Activer 'énumeération basée sur I'acceés (ABE) pour masquer les
sous-dossiers non autorisés.

T Assistant Nouveau partage

Configurer les parametres de partage

Activer I'gnumération basée sur [acces.

L'énumération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. §'il ne bénéficie pas d'autorisations en lecture (ou
équivalentes) sur un dossier, Windows cache alors ce dernier de l'utilisateur.

[ Autoriser la mise en cache du partage

La mise en cache met le contenu du partage & la dispesition des utilisateurs hors connexian. Si
Ia fonctionnalité BranchCache du service de rdle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Activer le cache de filizle (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers

téléchargés 3 partir de ce partage, puis de lles rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale

[ Chifrer Iacces aux données

Lorsquil est activé, laccés distant aux fichiers de ce partage est chiffré, Cela a pour effet de
sécuriser les données contre tout accés non auterisé lors de leur transfert vers ou depuis le

partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour ensemble du serveur.

< Précédent | | Suivant > er Annuler




Configuration des permissions NTFS et SMB

Nous allons séparer les permissions en deux : SMB au niveau partage et NTFS au

niveau fichier.

Pourquoi permissions SMB : Elles contrélent I'acces global au partage (Contrdle
total, Lecture/Ecriture, Lecture seule), simples et rapides a appliquer.

Pourquoi permissions NTFS : Elles gérent les droits détaillés sur fichiers/dossiers
(Lecture, Ecriture, Modifier, etc.), persistants méme si le disque est déplacé.

Les deux sont nécessaires et complémentaires : si conflit, les plus restrictives

dominent.

Permissions SMB : Explorateur >
Propriétés > Partage avancé >
Permissions > Groupe IT-Admins

Lecture seule.

Génddl Panage Secuie -mn[}im'cmm Personnaliser
Nom de obiet - C:\Test

Noms de groupes ou d usisateurs :

BLCREATEUR PROPRIETAIRE

£2 Systéme

82 Admirssirateurs (FILESSERVERidminstrateurs)

B8 Utiisatewrs (FILESSERVER! Ublsateurs)

Pour modiier 3 sutorisabions. cliguez sur Modfier

Autorisations pour Utilaateurs Autoriser

Contrile tatal

Lecture ot axdeution
Michage du contenu du dassier
Lecture
Ecrture
Pourles autoriscions apéciales f fes poramétres svancés, ciquez ur
Avance.

Fermer

Autarisations paur Test

Seaurte
MNomde lobjet:  C:i\Teat
Homa de groupes ou d utllsateurs

B& CREATEUR PROPRIETAIRE

Autorsations pour (T-Admins.
Lecture et exécution

Afiichage du contenu du dossier
Lecture

Eciure

Autorsations spécicles

Gy Faage  Séourté Vi

Partage de fichiers et e dossi

rtagé
Chemin réseau
FILESSERVER\PartageTest
Partager. Ajouter | Supprimer
Limiter le nombre dUtisater Itz >
Cmc Aouter. Supprimer
age.
o e s
a [m]
Autorisations Mi che a o
a (m]
3 Annule
| oK Ao
= | oK Aol
_—
x

Permissions NTFS : Propriétés > Sécurité

> Ajouter groupe IT-Admins > Lecture &

exécution (fichier .txt visible, sous-dossier
- Masqué pour autres).

%Pmpriétés de : Partage réussi X

Général  Signatures numériques Sécurté  Détails  Versions précédentes

Mom de I'objet :  C:\Test\Partage réussi bt

Moms de groupes ou d'utilizateurs :
R systeme
4| T-Admins (AGRMT-Admins)

82 Administrateurs (FILESSERVER'\Administrateurs)

Pour modfier les autorisations. cliquez sur Modfier. Modfier...

Putorigations pour IT-Adming Autoriser  Refuser

Contrdle total
Modffication

Lecture et exécution
Lecture

Ecriture

Autorisations spéciales

RS

Pour les autorisations spéciales et les paramétres avances, cliquez sur

Avance
Pvance.

Annuler Pppliquer



Tests d’acceés et activation de ’ABE

Pourquoi ABE : Pour renforcer la sécurité en masquant les éléments non autoriseés,
évitant les fuites d’informations.. '

Ci\Test\Partage réussi.ot

Administrateurs (FLESSERVER\Administrateurs) % Modifier

Partage Audit Accés effectit

aaaaaa

FILESSERVER\AGE

Vous allez bloquer I'éritage pour cet objet, ce qui signifie que les autorisations héritées
d'un i it plus 3 cet objet,

—> Convertir les autorisations héritées en autorisations explicites
sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet

Test depuis VM Client avec utilisateur d.agricola (groupe IT-Admins) :
\\FilesServer\PartageTest > fichier .txt visible en lecture seule, sous-dossier invisible
grace a ABE.

B rartage réussiaxt o+
Fichier  Modifier  Affichage Hv =~ B T @ & L I U

Partage Reussi da

Bloc-notes

Bilan

Le serveur de fichiers est opérationnel avec partage SMB sécuris€, permissions
NTFS/SMB complémentaires et ABE activée.

Les tests confirment un accés contrélé en fonction des groupes AD.

Cette situation valide les compétences SISR en gestion des partages réseaux et
seécurité des données.

Prochaines évolution ibles :

— Migration du stockage partagé vers un NAS dédié (TrueNAS Scale ou Synology)

— Mise en place d’'une DMZ
— Déploiement de Nextcloud ou Owncloud en paralléle pour un accés web/mobile

sécurisé aux mémes données
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